Saghk _Akademisyenleri Dergisi ERidir.

ISSN: 2148-7472

®

2.ULUSLARARASI

SAGLIKTA BILiSiM VE
BiLGi GUVENLiGi KONGRESI

Ana Tema ; “ Saglikta Bilgi Sistemleri, Siber Giivenlik,
Kisisel Verilerin Korunmasi ve Giivenli Veri Raporlama ”

08 - 11 Kasim 2017

Limak Atlantis Delux & Resort Hotels,

Belek, ANTALYA/ TURKIYE
www.hcs-antalya.org

BILIMSFL OZET KITAD

EDITORLER SUNUM OZETLERI
Prof. Dr. Seval AKGUN KONFERANSLAR,
Av. Giirbiiz YUKSEL PANELLER,
Miizeyyen BAYDOGRUL $OzLU BILDIRILER VE

SUNUM OZETLERI

B Worldcongress§%

DUNYA KONGRE, TURLZM VE ORGANIZASYON LTD. L



http://www.hcs-antalya.org/

= =4 =4 =4 =4 =4 =A =4 =4 =4 =8 A =8 = =4 =4 =4 =4 -8 - A =2 =4 =4 =8 =4 =4

=

= =4 =4

= =4 =4 =4 A -8 -8 on

2. Uluslararasi Sagjhikta Bilisim ve Bilgi Giivenligi Kongresi

BiLIMSEFL KURUL

Prof. Dr. Seval AKGUN, Bilim Kurulu Bagkani, Saglik Akademisyenleri Dernegi Baskani, St. John International
Universitesi ITALYA, Bagkent Universitesi Hastaneleri ve Bagli Saglik Kuruluslari Kalite Koordinatérii, TURKIYE
Av. Giirbiiz YUKSEL, Kongre Baskani, T.C. Saglik Bakanligi, Hukuk Koordinatérii, Ankara, TURKIYE

Prof. Dr. A.F. Al AL-ASSAF, Amerika Saglikta Kalite Enstitiisii, Oklahoma Universitesi Onursal Profesér, ABD

Prof. Dr. Allen C. MEADORS, St. John International Universitesi, Sansélye, ABD

Prof. Dr. Hesham NEGM, Kahire Universitesi, Tip Fakiiltesi, MISIR

Prof. Dr. ismail USTEL Serbest danisman, TURKIYE

Prof. Dr. K. R. NAYAR, Sosyal Tip ve Toplum Sagligi Merkezi, Jawaharlal Nehru Universitesi, Yeni Delhi, HINDISTAN
Prof. Dr. Kemal TURHAN, Karadeniz Teknik Universitesi, Tip Fakiiltesi Temel Tip Bilimleri, Biyoistatistik ve Tip Bilisimi
Anabilim Dali, TURKIYE

Prof. Dr. Martin RUSNAK, Uluslararasi Nerotravma Arastirma Organizasyonu Direktori, AVUSTURYA

Prof. Dr. Muharrem OZEN, Ankara Universitesi, Hukuk Fakiiltesi Dekani, Ankara, TURKIYE

Prof. Dr. Mustafa ALKAN, Gazi Universitesi Bilgi Glivenligi Miihendisligi Anabilim Dali Baskani, TURKIYE

Prof. Dr. Mustafa Kemal BALCI, Akdeniz Universitesi Tip Fakiiltesi, TURKIYE

Prof. Dr. Nevzat KAHVECI, Uludag Universitesi Fizyoloji A.D.,TURKIYE

Prof. Dr. Oliver RAZUM, Dekan, Bielefeld Universitesi Halk Sagligi Okulu, ALMANYA

Prof. Dr. Osman SAKA, Yakindogu Universitesi, Saglik Bilimleri Fakiiltesi, KIBRIS

Prof. Dr. Rashid Bin Khalfan Al-Abri, Kalite ve Gelisim B&liim Bagkani, Sultan Qaboos Universitesi, UMMAN
SULTANLIGI

Prof. Dr. Tayfun AYBEK, TOBB ETU Hastanesi, TURKIYE

Prof. Dr. Theda BORDE, Rektdr, Alice Salamon Universitesi, Berlin, ALMANYA

Prof. Dr. Viera RUSNAKOVA, Slovak Tip Universitesi Halk Sagligi Fakiiltesi Tibbi Bilim Bélim Baskan, Slovakya
Prof. Dr. Yannis SKALKIDIS, Atina Universitesi, Tip Fakiiltesi Tibbi Dokiimantasyon ve Kalite Birimi, YUNANISTAN
Prof. Dr. Bilgin TIRYAKIOGLU, Bilkent Universitesi, Hukuk Fakiiltesi, Ankara, TURKIYE

Prof. Dr. ilyas GiCEKLI, Hacettepe Universitesi, Bilisim Enstitiisii, TURKIYE

Yrd. Dog. Dr. Ahmed AL-KUWAITI, Baskan, Dammam Universitesi Saglik ve Egitimde Kalite ve Akreditasyon
Departmani, SUUDi ARABISTAN

Yrd. Dog. Dr. Ahmet B. CAN, Hacettepe Universitesi, Bilgisayar Mithendisligi Blimii, TORKIYE

Yrd. Dog. Dr. Ayga TARHAN, Hacettepe Universitesi, Bilgisayar Mithendisligi Bolimii, TORKIYE

Yrd. Dog. Dr. Bilal AK, Ozel Toros Universitesi, Saglik Bilimleri Yiiksekokulu, Saglik Kurumlari Yénetimi, TURKIYE
Yrd. Dog. Dr. Birkan TAPAN, istanbul Bilim Universitesi, TURKIYE

Yrd. Dog. Dr. D. Cem DIKMEN, Uluslararasi Kibris Universitesi S.H.M.Y.O. Mudiirt, KIBRIS

Yrd. Dog. Dr. Ertugrul AKCAOGLU, Hacettepe Universitesi Hukuk Fakiiltesi, Mali Hukuk Anabilim Dali Ogretim Uyesi,
TURKIYE

Yrd. Dog. Dr. Erdem ilker MUTLU, Hacettepe Universitesi Hukuk Fakiiltesi, Milletlerarasi Hukuk Anabilim Dali Ogretim
Uyesi, TURKIYE

Yrd. Dog. Dr. Giirbiiz AKCAY, Mugla Sitki Kogman Universitesi, Genel ve Gocuk Cerrahisi Anabilim Dali, TURKIYE
Yrd. Dog. Dr. ismail YILDIZ, Dicle Universitesi, Bioistatistik Anabilim Dali, TURKIYE

Yrd. Dog. Dr. Muammer KETiZMEN, Hacettepe Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku
Anablim Dali Ogretim Uyesi, TURKIYE

Yrd. Dog. Dr. Murat AYDOS, Hacettepe Universitesi, Bilisim Enstitiisti, TURKIYE

Yrd. Dog. Dr. Yesim AYDIN SON, ODTU, Baskan, Saglik informasyonu Bslimii, Ankara, TURKIYE

Dr. Adem SEZEN, istanbul Bilim Universitesi, TURKIYE

Dr. Dina BAURODI, Anesteziyoloji, Kalite ve Hasta Guvenligi Departmanlari Berlin, ALMANYA

Dr. Ergin SOYSAL, Arastirmaci, Teksas Universitesi, Houston Bilim Merkezi, ABD

Dr. Khaled AL-HUSSEIN Suudi Arabistan, ilag ve Eczacilik Bolim Direktori, Saglhk Bakanligl, SUUDi ARABISTAN

Dr. Khalid ESKANDER, Suudi Arabistan Saglik Bakanligi, Saudi Babtain cardiac Center Baghekimi, SUUDi ARABISTAN
Av. Cansu AKGUN, LLM, PhD candidate, Konsolos Yardimcisi, Tiirkiye Dis isleri Bakanligi, Briiksel Turkiye
Konsoloslugu, Briiksel, BELGIKA



2. Uluslararasi Saglikta Bilisim ve Bilgi Giiven

KONGLE PROGCRAMI

08 Kasim 2017 — Carsamba

12:00 Kayit ve Otele Yerlesme

18:°-19:*  Resmi Acilig, Hosgeldiniz Kokteyli ve Aksam Yemegi

09 Kasim 2017 — Persembe

o0 _ .00 RESMIACILIS
107 -1 TORENI
11:°-11:"  Kahve Aras

11:®-12:° KONFERANS 1

Oturum
Bagkani

Konugmacilar

12:°-14:"  Ogle Yemegi

14:°-15:"  KONFERANS 2

Oturum
Baskani

Konugmacilar

15:°-16:° PANEL1

Oturum
Bagskani

Konugmacilar

16:°~16:"  Kahve Aras

Bilimsel Komite Baskani; Prof. Dr. Seval AKGUN, Saglik Akademisyenleri Dernegi Bagkan,
St. John Uluslararasi Universitesi ITALYA, Bagkent Universitesi Hastaneleri ve Bagli Saglik
Kuruluslari Kalite Koordinatori, TURKIYE

Kongre Baskani; Av. Giirbiiz YUKSEL, T.C. Saghk Bakanligi, Bakanlik Miisaviri, SBSGM Hukuk
Koordinatérii, TURKIYE

KiSISEL SAGLIK VERILERININ KORUNMASINA iLiSKiN HUKUKSAL DUZENLEMELER VE
BiLiSiM SUCLARI

Prof. Dr. Nevzat KAHVECI, Uludag Universitesi Fizyoloji A.D., Dekan Yardimcisi, TURKIYE

Kisisel Saglik Verilerinin Hukuka Aykiri Olarak islenmesinin Hukuki ve Cezai Sonuglari

Av. Giirbiiz YUKSEL, Kongre Baskani, T.C. Saglik Bakanlig1, Bakanlik Misaviri, SBSGM Hukuk
Koordinatérii, TURKIYE

Tiirk Ceza Uygulamasinda Bilisim Suglari ve Sorusturmalar

Mahmut Kaan YUKSEL, Hakim ve Savcilar Kurulu, Ankara Adliyesi Bilisim Suglari Savcisi,
TURKIYE

SAGLIKTA GELECEK PERSPEKTIFi - DIJITAL SAGLIK

Prof. Dr. Seval AKGUN, Saglik Akademisyenleri Dernegi Baskani, St. John Uluslararasi
Universitesi ITALYA,
Baskent Universitesi Hastaneleri ve Bagli Saglik Kuruluslari Kalite Koordinatérii, TURKIYE

Tip, Hekimlik ve Gelecek
Prof. Dr. Utku SENOL, Akdeniz Universitesi, Tip Fakiiltesi, Radyoloji Anabilim Dali, TURKIYE

Digital Hastane-Baskent Ornegi
Mehmet ALTUN, Baskent Universitesi Bilgi islem Daire Bagkan Yardimcisi, Ankara, TURKIYE

SAGLIK BiLi$iMi VE BiLGi GUVENLIGI

Mahmut Kaan YUKSEL, Hakim ve Savcilar Kurulu, Ankara Adliyesi Bilisim Suglari Savcisi,
TURKIYE

Saglikta Bilgi Giivenligi

Prof. Dr. Seval AKGUN, Kongre Baskani, SAD- Saglik Akademisyenleri Dernegi Baskani, St.
John Uluslararasi Universitesi ITALYA, Baskent Universitesi Hastaneleri ve Bagli Saglk
Kuruluslari Kalite Koordinatorii, TURKIYE

Saglikta Bilisim

Esen Nur CIPLAK- Ozel Koru Saglik Grubu, IT Mdiri, Ankara, TURKIYE

Bilgi Giivenligi

Semi KAZUT— Van il Saglik Mudarligd, Van, TURKIYE



16'45 _ 17.45

KONFERANS 3

Oturum
Bagskani

Konugmacilar

SAGLIKTA BiLGi GUVENLIGININ KALITE VE AKREDITASYON STANDARTLARI

Av. Giirbiiz YUKSEL, Kongre Baskani, T.C. Saglik Bakanligi, Bakanlik Msaviri, SBSGM Hukuk
Koordinatérii, TURKIYE

Ulusal Akreditasyon Sisteminde Bilgi Yénetimi ve TUSKAnet
Canan CENGIZ, Uzman, TUSKA -Tiirkiye Saglik Hizmetleri Kalite ve Akreditasyon Enstitiisi,
Akreditasyon Programlari Birimi Sorumlusu, Ankara, TURKIYE

Saglik Bilisimi ve Bilgi Giivenliginde Standartlar ve Uygulamalari
Kaya KARS, Uzman, Turk Standartlar Enstitiisi, Antalya Bolge Mudurlugu, Antalya,
TURKIYE

10 Kasim 2017 — Cuma

10.00 _ 11.00

11_00_ 11_15

11_15_ 12_30

12:°- 14"

14:° - 15

15_30 _ 16_00

PANEL 2

Oturum
Bagkani

Konugmacilar

Kahve Arasi
PANEL 3

Oturum
Baskani

Konugmacilar

Ogle Yemegi
PANEL 4

Oturum
Bagskani

Konugmacilar

Kahve Arasi

SAGLIK BiLisiMi YONETIMi ve HASTA GUVENLIGi

Yrd. Dog. Dr. Ayca TARHAN, Hacettepe Universitesi, Bilgisayar Miihendisligi Bolimdi,
TURKIYE

E-Saglikta Olgunluk Kavrami, Modelleri ve Ornekleri
Yrd. Dog. Dr. Ayca TARHAN, Hacettepe Universitesi, Bilgisayar Mithendisligi B6limd,
TURKIYE

Hasta Giivenliginde Yalin Saglk Bilisimi
Prof. Dr. Nevzat KAHVECI, Uludag Universitesi Fizyoloji A.D., Dekan Yardimcisi, TURKIYE

Saghk Bilisim Sistemleri
M. Fatih ULUCAM, T.C. Saglik Bakanligi Saglik Bilgi Sistemleri Genel Mudurlugu Daire
Baskani, Ankara Tirkiye

GIYiLEBILIR SAGLIK BiLiSiMi URUNLERI VE ELEKTRONiK SAGLIK KAYDI

Prof. Dr. Bilgin TIRYAKIOGLU, Bilkent Universitesi, Hukuk Fakiiltesi, Ankara, TURKIYE

Giyilebilir Saghk Bilisim Uriinleri ve Giivenligi
M. Fatih ULUCAM, TC. Saglik Bakanhg, Saglik Bilgi Sistemleri Genel Mudiirltigii, Ankara,
TURKIYE

ESK; Diinden Bugiine Tarihgce, Neredeyiz?
Dr. F. Yonca AYAS, isyeri Hekimi, Egitimci, Hacettepe Universitesi is Saghg Doktora
Ogrencisi, Ankara, TURKIYE

Belge Giivenligi
Semi KAZUT - Van il Saglik Mudarligd, Van, TURKIYE

KiSISELLESTIRILMIS TIP UYGULAMALARI VE SUREC MADENCILIGi

Prof. Dr. Hasan OGUL, Baskent Universitesi, Bilgisayar Miihendisligi Bliimii, Ankara,
TURKIYE

Biyoenformatik ve Kisisellestirilmis Tip Uygulamalari

Prof. Dr. Hasan OGUL, Baskent Universitesi, Bilgisayar Miihendisligi Blimi, TORKIYE

Cerrahi Siireglerin Kesfi igin Siire¢ Madenciligi Calismalarinin Degerlendirilmesi
Tugba GURGEN ERDOGAN — Hacettepe Universitesi, Bilgisayar Mithendisligi Bolimdi,
Ankara, TURKIYE

Sanal Fizik Tedavi Platformu’nun Performans Degerlendirmesi

Ozturk. Evren(1), Duman.Erkan(2)
Saglik Bilgi Sistemleri Genel Mudurlugu, T.C. Saglik Bakanligi, Ankara, Turkiye
Bilgisayar Miihendisligi Bolimii, Firat Universitesi, Elazig, Turkiye



16'00 _

17.00

21.00 _ 23.00
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KONFERANS 4  SAGLIK BiLiSiMiNDE SiBER GUVENLIK TEHDITLERi

Oturum
Bagkani

Konugmacilar

Prof. Dr. Mustafa ALKAN, Gazi Universitesi Bilgi Glvenligi Miihendisligi Anabilim Dali
Baskani, TURKIYE

Siber Giivenlik ve Farkindalik
Prof. Dr. Mustafa ALKAN, Gazi Universitesi Bilgi Givenligi Miihendisligi Anabilim Dali
Baskani, TURKIYE

Tibbi Cihazlarin Siber Giivenliginin Hukuki Boyutu
Av. Giirbiiz YUKSEL, T.C. Saghk Bakanligi, Bakanlik Misaviri, SBSGM Hukuk Koordinatér,
TURKIYE

Gala Gecesi Eglencesi

11 Kasim 2017 — Cumartesi

KONFERANS 5

Oturum
Bagkani

Konugmacilar

Kapanig
Oturumu

Konugmacilar

SAGLIKTA BILISIMDE YENILIKLER

Prof. Dr. Utku SENOL, Akdeniz Universitesi, Tip Fakiiltesi, Radyoloji Anabilim Dali, TURKIYE

Tele Radyoloji
Prof. Dr. Utku SENOL, Akdeniz Universitesi, Tip Fakiiltesi, Radyoloji Anabilim Dali, TURKIYE

Giyilebilir Sensérlerle Teshis Ve izleme
Prof. Dr. Hasan OGUL, Baskent Universitesi, Bilgisayar Miihendisligi Bolimi, TORKIYE

KAPANIS KONUSMALARI
Bilimsel Komite Baskani; Prof. Dr. Seval AKGUN, Saglk Akademisyenleri Dernegi Baskani,

St. John Uluslararasi Universitesi ITALYA, Bagkent Universitesi Hastaneleri ve Bagli Saglk
Kuruluslari Kalite Koordinatori, TURKIYE

Kongre Baskani; Av. Giirbiiz YUKSEL, T.C. Saglik Bakanligi, Bakanhk Musaviri, SBSGM Hukuk
Koordinatérii, TURKIYE




2. Uluslararasi Saglikta Bilisim ve Bilgi Giiven

Prof. Dr.
H. Seval
AKGUN

Bilim Kurulu
Baskani

Av. Gurbiiz
YUKSEL

Kongre
Baskani

KONUL MACI OZCECMISLERK

Prof. Dr. Seval AKGUN,
SAD -Saglik Akademisyenleri Dernegi Bagkani, Ankara, Tiirkiye

Halk Sagligi Profesérii olan Dr. Seval Akgiin, Baskent Universitesi'ne bagl Saghk ve Egitim
Kuruluglari Kalite Koordinatérii, Cevre, is Saghg ve Guvenligi ve Kalibrasyon laboratuari
Baskani ve St. John International Universitesinde misafir profesér olarak gérev yapmaktadir.
Epidemiyoloji, veri yénetimi, saglik hizmetlerinde ve egitimde kalite ve akreditasyon, hasta
glvenligi, hastalik yiki, toplum beslenmesi gibi pek ¢ok alanda 30 yildan fazla deneyime
sahip olan Dr. Akgiin ayni zamanda saglik hizmetlerinde kalite alaninda uzun yillardir
teorisyen ve uygulayici olarak ¢alismaktadir. Prof. Akglin’in ylruttiga uluslararasi isbirligi ve
teknik destek caligmalari, Saglikta Kalite ve Halk Saghgi alanlarinda bitlncul yaklagimini
yansitmakta olup halk saglhgi ve saglikta kalite alanlarinda pek ¢ok geng arastirmaciyi egitmis,
motive etmis ve desteklemistir.. Tibbi hizmetlerde stirekli kalite iyilestirme, akreditasyon,
hasta glivenligi ve toplam kalite ydnetiminin degisik konularinda ulusal ve uluslararasi
duzeyde konferans ve / veya ders vermek tizere davetli konusmaci olarak katilan Akgtin ayrica
Orta Dogu ve Akdeniz lilkelerinde Orta Asya Cumhuriyetlerinde ve Avrupa’da, Avrupa Birligi,
Diinya Saglik Orgiitii, UNICEF ve Diinya Bankasi destekli saglik reformlari ve alternatif hizmet
sunum modellerinin degerlendirilmesi, performans degerlendirme, hastane denetlemeleri,
hasta ciktilarinin degerlendirilmesi, gécmen sagligi, hastalik yiki ve benzeri birgcok projede
proje yoneticisi ve/veya danisman olarak gérev yapmistir.

Dr. Akgiin ayni zamanda Hindistan, Azerbaycan, Suudi Arabistan, Kazakistan, Urdiin, Kuveyt,
Almanya ve bazi diger Ulkelerde saglik profesyonellerine yonelik sistem gelistirme, sirekli
kalite iyilestirme prensip-model ve teknikleri, saglik hizmetlerinde akreditasyon, halk saghgi,
epidemiyoloji, arastirma yontemleri, ve biyoistatistik konularinda egitim vermektedir.2000
yilindan beri Avrupa Komisyonu tarafindan Cerceve programlar, Horizon 2020 , Marie Curie
gibi programlarda hakemlik goérevi yapan Dr. Akglin her yil pek ¢ok projeyi
degerlendirmektedir. Prof. Dr. Seval Akgln, bu 6zelliklerinin yani sira su deneyimlere de
sahiptir: Niceliksel arastirma tasarimi, uygulama ve analiz, Hastalk ylUki metodolojisi, AB
proje izlemi, ihtiyag degerlendirme calismalari(zel gruplarda saglik ihtiyaglari ve saglik
hizmet talebi vb), Saglk kurulusu denetim sertifikasi, Toplam kalite y6netimi konularinda
egitici: 1SO 9001 2000 versiyonu gibi SKi modellerinin saglik ve egitim kurumlarinda kurulmasi
ve yerlestiriimesi; EFQM moduliu ve JCI akreditasyon standartlari konusunda uzman, I1SO
22000 Gida giivenligi yonetimi sistemi, OHSAS 18001 is saghg ve giivenligi, Saglkta
Akreditasyon sistemi degerlendirmeleri, Hasta ve galisan glvenligi, ic ve dis miusteri
memnuniyet arastirmalari metodolojisi, saglik personeli i¢in problem ¢ézme teknikleri, Prof.
Dr. Akgiin’ Gin yayinlanmis 6 (4’i ingilizce) kitabi, 11 kitap béliimii ve 250 den fazla ulusal ve
uluslararasi makalesi mevcuttur.

Av. Giirbiiz YUKSEL,
T.C. Saghk Bakanligi, Bakanhk Misaviri, SBSGM Hukuk Koordinatorii, Ankara, Tiirkiye

Halen Saglik Bakanhgi SBSGM de Hukuk Koordinatoru olarak gérev yapmakta olan Gurbuz
YUKSEL Saglik Memuru olarak basladigi memuriyete, 1982 yilinda mezun oldugu Saglik Egitim
Enstitlisi sonrasinda ise sirasiyla Diyarbakir, Ankara Kegioren ve Ankara Beypazari Saglik
Meslek liselerinde 6gretmenlik yaparak devam etti.

1989 yilinda Ankara Universitesi Hukuk Fakiiltesini bitirdi. Avukatiik stajini tamamladiktan
sonra 1990 yilinda Saghk Bakanligi Hukuk Musavirliginde goreve basladi.

Hukuk Musaviri olarak gérev yapmakta iken 1996 yilinda Saglik Bakanligi Personel Genel
Mudur Yardimcisi olarak atandi.

Cesitli tarihlerde Personel Genel Muduru olarak vekaleten gorev yapti.

Av. Giirbliz YUKSEL’ in yayinlanmis “ilk Yardim” ders kitabi ile cesitli bilimsel dergilerde
yayimlanmis “Saglikta insan Kaynaklar” “Saglik Yonetimi” ve “Saglik Hukuku” konularinda
makaleleri vardir. Halen Vakif, Dernek gibi birgok organizasyonda Mditevelli Heyet ve Yonetim
Kurulu tyeligi mevcuttur.



Prof. Dr.
Bilgin
TIRYAKIOGLU

Prof. Dr.
Mustafa
ALKAN

Prof. Dr.
Hasan OGUL

Prof. Dr. Bilgin TIRYAKIOGLU,
Bilkent Universitesi, Hukuk Fakiiltesi, Ankara, TURKiYE

1984 yilinda Ankara Universitesi Hukuk Fakiiltesinden mezun olduktan sonra, ayni
Universite'de Sosyal Bilimler Enstitiisiinde 1986 yilinda yiiksek lisansini  ve 1991 yilinda
doktorasini tamamlamistir. Ayni Universitenin Uluslararasi Ozel Hukuk Anabilim Dalinda 1986
yilinda akademisyen olarak gorev yaparak, bu gorevi arastirma gorevlisi, dogent ve profesor
olarak 2008 yilina kadar surdirmistir. Prof. Tiryakioglu, 2008 yilindan bu yana Bilkent
Universitesi Hukuk Fakiiltesi Uluslararasi Ozel Hukuk Anabilim Dalinda akademik hayatini
etkin bir sekilde siirdiirmektedir. Prof.Tiryakioglu, 25 yili askin bir siiredir Uluslararasi Ozel
Hukuk, Vatandaghk ve Yabancilar Hukuku, Yabanci Yatinm Hukuku, Uluslararasi Tahkim,
Uluslararasi Sozlesmeler, Uyusmazliklarin Cozim gibi derseleri lisans ve lisanststu dizeyde
vermektedir. 2004-2005 yillari arasinda 7 aylik sire ile Amercican University Washington
College Of Law'da Fulbright bursu ile misafir 6gretim Ulyesi olarak gorev yapan Prof.
Tiryakioglu'nun Uluslararasi 6zel hukukun degisik alanlarinda yazilmig 8 kitabi ve ¢ok sayida
makalesi bulunmaktadir.

Prof. Dr. Mustafa Alkan

Gazi Universitesi Bilgi Giivenligi Miihendisligi Anabilim Dali Baskani,Ankara, Tiirkiye

1962 yilinda Kayseri Develi'de dogdu. ilk ve orta 6grenimini Kayseri de tamamladi. Erciyes
Universitesi Miihendislik Fakiiltesi Elektronik Miihendisliginden Mezun olduktan sonra ayni
Universitede Arastirma Gorevlisi olarak goreve bagladi. Yiksek Lisans ve Doktorasini
Elektronik Mihendisligi Anabilim Dalinda tamamladi. 1988-1994 Yillarinda Tirk Standartlari
Enstitlsu Kayseri Bolge Miidurliglinde gorev yapti.

1994-2001 Yillarinda Nigde Universitesinde Elektrik-Elektronik Miihendisligi Kurucu boélim
Baskanligi, Bilgi islem Merkez Miidirligii, Enformatik Bolim Baskanligl, Meslek Yiiksekokulu
Mudurligl gorevlerinde bulundu. 1998 Yilinda Dogent Oldu.

2001-2012 Yillarinda Bilgi Teknolojileri ve iletisim Kurumunda Kurum Baskan Yardimcisi olarak
gorev yapti.

2012 Yilinda Gazi Universitesi Teknoloji Fakiiltesi Elektrik Elektronik Miihendisligi Bélimiine
Prof. olarak atandi ayni bélimde B6lim Baskani olarak 2012-2015 yillarinda gorev yapti.
Turkiye Bilisim Konseyi Kurucusu ve Bilgi Giivenligi Dernegi Kurucusu ve Baskanligi gérevinde
bulundu. Siber Guvenlik Akademisi Yonetim Kurulu Baskanligini ve Erciyes Platformunun
kurucusu ve 10 yila yakindir da baskanhgini yuratmektedir.

Bilisim diinyasinin 6nde gelen isimlerindendir ve Tirkiye’nin e-dénlisim sirecinde bir ¢ok
projede aktif gérev almistir. Bunlarin basinda Elektronik imza, Mobil imza, Kayith Elektronik
Posta, Siber Glvenlik, Mobil Cihaz Kayit Sistemi, Ulusal Frekans Plani ve Milli Monitor Sistemi
gibi 6nemli projeler yer almaktadir. Ulusal ve Uluslararasi bir cok bilimsel konferansin es
bagkanhgini yuriutmektedir. 100 den fazla ulusal ve uluslararasi yayini bulunmaktadir

Prof. Dr. Hasan OGUL
Baskent Universitesi, Bilgisayar Miihendisligi Boliimii, Ankara, TURKIYE

Kisa Ozgegmis. Prof. Dr. Hasan Ogul lisans derecesini 1998 yilinda ODTU Elektrik-Elektronik
Mihendisligi, yiiksek lisans derecesini 2001 yilinda Ege Universitesi Uluslararasi Bilgisayar
Enstitlisii ve doktora derecesini 2006 yilinda ODTU Enformatik Enstitiisii Bilisim Sistemleri
bolimiinden almistir. Doktora tezinde protein siniflandirma ve uzak homoloji tespiti tzerine
calismis, bu calismasi ile 2007 yilinda ODTU Yilin Tezi ve Serhat Ozyar Yilin Geng Bilim insani
odiillerini almigtir. Helsinki Teknoloji Universitesi Bilgisayar Bilimleri ve Helsinki Universitesi
Bitki Biyolojisi Bolimlerinde doktora sonrasi arastirmaci olarak ¢alismistir. 2001’den bu yana
Baskent Universitesi elemani olup su anda Bilgisayar Mihendisligi Bélimiinde Profesér ve
Bolum Baskani olarak gorev yapmaktadir. Ayrica Biyogikarim Arastirma Grubunu
y6netmektedir. Biyoenformatik diginda akilli sistemler, akilli ortamlar ve bunlarin saglik
alanindaki uygulamalari Gizerine ¢calismalar yapmaktadir.



Prof. Dr.
Nevzat
KAHVECI

Prof. Dr. Utku
SENOL

Yrd. Dog. Dr.
Ayc¢a TARHAN

Prof. Dr. Nevzat KAHVECi
Uludag Universitesi, Dekan Yardimcisi, Bursa, Tiirkiye

Egitim Durumu:

1981-1989 Ankara- Ankara Universitesi Tip Fakiiltesi

2010- Uludag Universitesi Tip Fakiiltesi Fizyoloji Anabilim Dali (Prof. Dr.)

Yonetsel Gorevler

2001-2004 UU Tip Fakiiltesi Akreditasyon Alt Komisyonu Uyeligi

2003-2004 UU Tip Fakiiltesi Akreditasyon Kurulu tyeligi

2003-2008 UU Tip Fakiiltesi Mezuniyet Sonrasi Egitimi Yiriitme Komisyonu tyeligi
2005-2008 UU Saglik Bilimleri Enstitiisii Yonetim Kurulu Gyeligi

2006-2008 UU Saglik Uygulama ve Arastirma Merkezi Midiir yardimciligi
2006-2008 UU-SK Kalite ve Akreditasyon Ust Kurulu tiyeligi

2006-2008 UU-SK Kalite iyilestirme ve Hasta Giivenligi Komitesi tyeligi

2006-2008 UU-SK Yénetisim, Liderlik ve Yénlendirme Takim yeligi

2006-2007 UU-SK Tesis Yonetimi ve Giivenligi Komitesi tyeligi

2007-2008 UU-SK Tesis Yonetimi ve Giivenligi Takimi sorumlusu

2007-UU Hayvan Deneyleri Yerel Etik Kurulu tyeligi

2008-UU Tip Fakiiltesi Deney Hayvanlari Yetistirme Uygulama ve Arastirma Merkezi Yénetim
Kurulu Gyeligi

2011-UU Tip Fakiiltesi Yénetim Kurulu Uyeligi

Prof. Dr. Utku SENOL,
Akdeniz Universitesi, Tip Fakiiltesi, Radyoloji Anabilim Dali, TURKIYE

1988 vyilinda Hacettepe Universitesi Tip Fakiiltesi’ni bitirmistir. Radyoloji uzmanlk
egitiminden sonra akademik yasamina Akdeniz Universitesi’ nde devam etmis olup
nororadyoloji alaninda galismaktadir. 2013 yilinda Tip Bilisimi Bilim Doktoru tGnvanini almig
olan Prof. Dr. Utku Senol uzun siredir tip egitimi, ndroradyoloji ve tip bilisimi alaninda
¢alismalarini sirdurmektedir. Halen IHE (the Integrating Healthcare Enterprise) Europe
yurtme kurulu tyeligi, Tip Bilisimi Dernegi ve TTB-UDEK Ulusal Yeterlik Kurul Baskanhgini
yuritmektedir.

Yrd. Do¢. Dr. Ayca TARHAN,
Hacettepe Universitesi, Bilgisayar Miihendisligi Bolimdi,
Ankara, TURKIYE

Ayca Tarhan yazilm mihendisligi alaninda, on bes yildir arastirmaci ve pratisyen olarak
calismaktadir. Yazilim sireglerinin model-tabanli degerlendirmesi ve iyilestirmesi ve yazilim
stre¢ yonetimi konularinda danismanliklar vermistir. Uzmanlik alanlar arasinda; yazihm
kalitesi, yazihm gelistirme yontem ve teknikleri, yazilim dlgme, is suiregleri ve slire¢ yonetimi
konulari sayilabilir. Lisans ve yiksek lisans derecelerini Bilgisayar Muhendisligi alaninda
tamamlayan Tarhan, doktora calismasini Orta Dogu Teknik Universitesi Enformatik
Enstitisu’nde, Bilisim Sistemleri programinda Yazilm Sireg Yonetimi Uzerine ylrtutmustar.
2002 ve 2006 yillari arasinda ayni enstitiide, Yaziim Yonetimi programinda yari-zamanli
dersler vermistir. 2013 ve 2015 yillari arasinda Hollanda’da, Eindhoven Teknik Universitesi’nin
Endustri Mihendisligi ve Yenilik Bilimleri Bolium{’'nde, Ziyaretgi Arastirmaci olarak bulunmug
ve burada is slreci olgunlugu yoénetimi ve saghkta uygulamalar tzerine galismistir. Halen
Hacettepe Universitesi Bilgisayar Miihendisligi Bolimi’nde Yardimci Dogent olarak
calismaktadir. Akademik deneyimi boyunca birgok yiiksek lisans ve doktora Ggrencisine
danigmanlik yapmis ve c¢alismalarin giktilari bilimsel indeksli konferans kitaplarinda ve
dergilerde yayinlanmistir.



Mahmut Kaan
YUKSEL

Mehmet
ALTUN

Uzm. Kaya
KARS

Mahmut Kaan YUKSEL,

Ankara Cumhuriyet Bagsavcilig

Bilisim Suglari Sorusturma Biirosu Cumhuriyet Savcisi
Ankara, TURKIYE

1969 Ankara dogumluyum. 1990 Yilinda Ankara Universitesi Hukuk Fakiiltesini bitirdikten
sonra kisa bir siire Ankara’da avukatlk yaptim. 1994 Yilinda savci adayligina basladim. 1996
Yilinda géreve bagladim.

Sirastyla Sirnak/idil, Kars/Sarikamis, Edirne/Lalapasa, Edirne, Van ve Ankara Cumhuriyet
Savcisi olarak gérev yaptim.

Gorevim sirasinda kagakeilik suglari, organize suglar, cezaevi sorumlu savciligi, infaz savciligl,
miracaat savciligl, c¢ocuk suglari savciigl, kabahat eylemleri savciligl, sahtecilik ve
dolandiricilik biirosu ve bilisim suglari biro savciliginda ¢alstim. Son 3,5 yildir Ankara’da
bilisim suglari sorusturma biirosunda gérev yapmaktayim.

Adalet Bakanliginca Turkiye’de Bilisim Suglariyla Micadele Kapasitesinin Guglendirilmesi,
Yargida Zaman Yonetimi, Turkiye’de Adli Yardim Hizmetlerinin Guglendirilmesi, Turkiye'de
Siber Suglarla Miicadele ve iletisim Ozgirliigii konulu ok sayida ¢alismaya katildim.

Esim Ankara Bolge idare Mahkemesinde hakim olup, Baskent Universitesi Tip Fakiiltesi 2.
Sinifa giden bir kizim vardir.

Mehmet ALTUN
Baskent Universitesi Hastanesi, Bilgi islem Daire Baskan Yardimcisi,
Ankara, TURKIYE

D.yeri /D.Tarihi : Savsat-ARTVIN / 15.03.1968

1995 Mz. / Anadolu Universitesi iktisat Fakiiltesi (ESKISEHIR)

1986 Mz. / Baskent Lisesi ANKARA

1983 Mz. / Balikl Ortaokulu  ARTVIN

1980 Mz. / Reindhlschule-Heilbronn, Bockingen —ALMANYA

Bagkent Universitesi, Bilgi islem Daire Baskan Yrd.-(1992-.....)

Genel is Tanimi: Universite Saglik Kuruluslarinin Hastane Bilgi Yénetim Sistemlerinin (HBYS)
kurulus, isletim projelerinin yonetimi

Uzm. S. Kaya KARS
TSE —Tiirk Standartlan Enstitiisii, Yiiksek istatistikgi / Bas Tetkik Gorevlisi,

Antalya, TURKIYE

1968 yilinda Ankara’da dogdu. ilkégrenimini Ankara Bahgelievler ilkokulunda, ortadgrenimini
Ankara Cumhuriyet Lisesinde tamamladi. 1985 yilinda Ankara Balgat Teknik ve Endustri
Meslek Lisesinden Elektrik Teknisyeni olarak mezun oldu. 1985-1989 yillarinda bir akaryakit
firmasinda, 1989-1993 yillarinda Turizm ve Otelcilik sektorlerinde gorev yapti. 1993 yilinda
Hacettepe Universitesi Fen Fakiiltesi istatistik Béliiminden Lisans Diplomasi almaya hak
kazandi. 1993 yilinda Linguarama Collage Birmingham U.K./de ingilizce ve is idaresi
kurslarindan sertifika aldi. Ayni yil Richmont Collage ve Brasshouse Birmingham U.K. ingilizce
kurslarina devam etti. 1993 yilinda TSE Ankara Kalite Midurliigline goreve basladi. 1994
yilinda istanbul Kalite Mid(irligiine, ardindan Kalite Kampiisii Kalite MiidiirlGgiine tayin oldu.
2001 yilinda Marmara Universitesi Sosyal Bilimler Enstitisii isletme anabilim dali Uluslararasi
Kalite Yonetimi Bilim dali Yuksek Lisans programindan mezun oldu. 2003 Yilinda Antalya’ya
tayin oldu, 2005 yilinda Antalya Personel ve Sistem Belgelendirme Miudiru olan ve ayni
gorevi 2013 yilina kadar sirdiren Kaya Kars; Egitmen, Tlrkak Akreditasyon Kurumu Dis
denetgcisi, Kalder EFQM Degerlendiricisi, TOBB Akreditasyon Sistemi Denetgisi, 1ISO 9001
Kalite, ISO 14001 Cevre, TS 18001 is Sagligi ve Giivenligi, 1ISO 10002 Miisteri Memnuniyeti, TS
EN 1SO 50001 Eneji Verimliligi, 22301 is Stirekliligi ve IQ NET SR 10 Sosyal Sorumluluk Yénetim
Sistemleri Bag Tetkik Gorevlisidir.



Canan CENGiz

Uzm. Canan CENGIZ
TUSKA Akreditasyon Programlari Birim Sorumlusu
Ankara, TURKIYE

Ankara Universitesi Saglik Bilimleri Fakiiltesi Saglik Egitimi bélimiinden mezun olduktan sonra
Gazi Universitesi Hastane isletmeciligi béliimiinde “Hasta Givenliginde Kimlik Dogrulama”
konulu tez galismasi ile yiiksek lisans egitimini tamamladi.

2005-2016 yillari arasinda Hacettepe Universitesi Hastaneleri Kalite Koordinatérliigiinde
Ulusal ve Uluslararasi Kalite ve Akreditasyon Standartlari (Joint Commission International
Akreditasyon Standartlari, Saghkta Kalite Standartlari, ISO 9001 Kalite Yonetim Sistemi, 1SO
22000 Gida Guvenligi Yonetim Sistemi) konusunda sistemin yurutilmesinden sorumlu ekip
Uyesi olarak gorev yapti.

Kalite iyilestirme ve Hasta Giivenligi, Stratejik Planlama, Siireg lyilestirme, indikatér Yénetimi,
Dokiiman Yonetimi vb. konularda egitimler verdi ve cesitli ¢alismalarda bulundu. Mart
2016’dan itibaren TUSEB’ e bagh Tiirkiye Saglik Hizmetleri Kalite ve Akreditasyon Enstitiisiinde
Akreditasyon Programlari Birim Sorumlusu olarak gérev yapmaktadir.



2. Uluslararasi Saglikta Bilisim ve Bilgi Giiven

KONUKMACI OZETLERK
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KONFERANS KIiSiSEL SAGLIK VERILERININ KORUNMASINA iLiSKIiN
1 HUKUKSAL DUZENLEMELER VE BiLiSIM SUCLARI

Oturum BasKanl e

Prof. Dr. Nevzat KAHVECI,
Uludag Universitesi Fizyoloji A.D., Dekan Yardimcisi,
Bursa, TURKIYE

Konusmaci --

KiSISEL SAGLIK VERILERININ HUKUKA AYKIRI OLARAK iSLENMESINiNi HUKUKi VE CEZAi SONUCLARI

Giirbiiz YUKSEL,

Avukat

TC .Saghk Bakanhgi Saglk Bilgi Sistemleri Genel Miidurliigi,
Ankara- TURKEY

OZET

Bilgi ve iletisim teknolojilerinin gelismesiyle birlikte, kagit ortamdaki sistemlerden mevcut hizmetleri daha
hizli, etkin ve ekonomik bir sekilde veren dijital ortamlara gegis hizlanmistir. Hayatimizi kolaylastiran bu
dijital ortamlar birtakim kisisel haklar bakimindan ciddi riskleri de beraberinde getirmektedir. Zira 6zel
hayatimizin bir pargasini olusturan kisisel verilerimiz bu dijital ortamlarda toplanmakta, islenmekte ve
paylasgiimaktadir.

Bireyin kisisel verilerinden bir kismini olugturan kisisel saglik verileri ise, “nitelikli/hassas veriler” igerisinde
yer almaktadir. Bu veriler, bireyin hastalikli veya saglikli olduguna iliskin bilgi icerebilecegi gibi 6limine
iliskin bilgi de icerebilir.

Ancak, bilgi sistemlerinde yer alan bu verilerin hangi amaglarla, hangi durumlarda ve nasil kullanilacaklari
konusunda yeterli denetim mekanizmalarinin olmamasi kisinin kendi verisi Gzerindeki erisimleri kontrol
edebilmesini zorlastirmakta ve kisisel mahremiyetini korumasina yonelik endiselerin ortaya g¢ikmasina
neden olmaktadir.

Bununla birlikte bu bilgilerin paylasiimasi kisinin 6zel hayatinin gizliligi, hastanin mahremiyet hakkini ve
doktorun hastasina karsi sir saklama yukimlGlaginin ihlaline de yol agmaktadir.

Diger taraftan, bireyin, saghk verilerinin yeterli dizeyde korunmadigina yonelik endisesi, saghk
hizmetlerinden faydalanmaktan kaginmasina, béylece hem bireysel hem de toplumsal dizeyde oldukga
agir zararlara yol agabilecektir

Bu calismada kisisel saglik verilerinin korunmasina iliskin yasal dizenlemeler ile kisisel saglik verilerinin
hukuka aykiri olarak islenmesi hallerindeki hukuki, idari ve cezai sonuglari anlatiimaktadir.

Anahtar sozciikler: Kisisel veri, hassas kisisel veri, 6zel hayatin gizliligi, bilisim sugu, ceza.



Konusmaci --

BiLiSiM SUCLARI VE GUNCEL UYGULAMALAR

Mahmut Kaan Yiiksel

Ankara Cumhuriyet Bagsavciligi

Bilisim Suglari Sorusturma Biirosu Cumhuriyet Savcisi
Ankara, TURKIYE

OZzET;

Tirk Ceza Kanununda yeralan;

-Bilisim Suglari (madde 243-Bilisim Sistemine izinsiz Girme Sugu, madde 244-Bilisim
Sistemindeki Verilere Karsi islenen Suglar, madde 245-Banka ve Kredi Kartlarina Karsi islenen
Suglar) ile,

-Bilisim sistemlerinin sagladigi kolaylikla islenen suglar (madde 142-Bilisim Sistemi Araciligiyla
Hirsizlik Suglari, madde 158-Bilisim Sistemi Araciligiyla Dolandiricilik Suglari) yaninda,
-Glniimizde bilisim sistemleri ile islenen suglar (madde 132- Haberlesmenin Gizliligini ihlal,
madde 133- Kisiler Arasindaki Konusmalarin Dinlenmesi veya Kayda Alinmasi, madde 134- Ozel
Hayatin Gizliligini ihlal, madde 135- Kisisel Verilerin Kaydedilmesi, madde 136- Verileri Hukuka
Aykiri Olarak Verme veya Ele Gegirme, madde 138- Verileri Yok Etmeme Suglari)

ile ilgili genel bilgilendirme ve 6rnek sug tipleri lzerinden giincel yargitay uygulamalari
hakkinda bilgi verilecektir.

KONFERANS
2

SAGLIKTA GELECEK PERSPEKTIFI - DiJiTAL SAGLIK

Oturum BasKani e

Prof. Dr. Seval AKGUN,

Saglik Akademisyenleri Dernegi Bagkani,

St. John Uluslararasi Universitesi ITALYA,

Baskent Universitesi Hastaneleri ve Bagli Saglik Kuruluslari
Kalite Koordinatord,

TURKIYE




Konusmaci --

TIP, HEKIMLIK VE GELECEK

Prof. Dr. Utku SENOL,
Akdeniz Universitesi, Tip Fakiiltesi, Radyoloji Anabilim Dall,
Antalya, TURKIYE

Ozet

Teknolojik gelismelerin bas dondirtci bir hizla gergeklestigi son yillarda saghk alaninin da
etlilenmesi kaginilmazdir. Halen tip pratiginde gectigimiz yizyilin sonuna kiyasla ¢ok 6nemli
degisiklikler oldugu gibi bu degisiklikler yakin ve orta vadede daha da hizli devam edecegi
kesindir. Bilisim-iletisim teknolojileri saglik sunumunu degistirdigi gibi saghk g¢alisanlarinin da
profesyonel yasamini etkilemektedir. Ote yandan &zel bir yéni bulunan hasta-hekim
iliskisinde de bazi degismeler gbzlenmektedir.

Halen saglik alaninda uygulamaya ge¢mis bulunan ve yaygin olarak uygulanan yeniliklere;
bilgiye hizli ulagim, yeni goriintileme teknikleri, bilgi sistemleri, genetik galismalar 6rnek
olarak verilebilir. Su anda calisiimakta olan ve yakin bir gelecekte uygulamaya geg¢mesi
beklenen konulara da 6rnek olarak yapay zeka uygulamalari, mobil teknolojiler, ti¢ boyutlu
yazicilar, yapay organlar, robotik teknolojiler verilebilir. Kuskusuz biraz daha uzak gelecek
disuntldiginde ve  teknolojik ilerlemelerdeki geometrik artis g6z Oniinde
bulunduruldugunda hayal sinirlarini zorlayacak degisiklikler beklenmektedir.

Bu degisiklikler sonrasi saghk sunumunda 4P olarak adlandirilan ve ingilizce “predictive,
preventive, personalized, participatory” sozclklerinin bas harflerinden ve “sistemler
biyolojisi”nden esinlenerek tiretilen bir yaklasim kabul gérmektedir. Bu yaklagim saglik
sunumunda degisiklik yani sira geleneksel hekim roliini de etkileyebilecektir. Saglik calisanlari
bu gelismelerden sonra yakin gelecekte profesyonel rollerini kestirmekte gliclik cekmekte
hatta kaygl duymaktadir. Ancak tiim bu bas dondirici gelismeler daha nitelikli “toplum ve
birey saghg!” icin bir ara¢c olma islevini iistlenmelidir. Ote yandan teknolojinin sundugu
sasirtici olanaklara ragmen insanin “biyo-psiko-sosyal bir varlik” oldugu gercegi géz oniinde
bulundurulmahdir.



Konusmaci --

DiJiTAL HASTANE-BASKENT ORNEGI
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2020, yani ¢ok degil, 3 yi1l sonrasindan bahsediyoruz. Artik, “anlik bilgi” degerli
olacak.

9AT ER EAOOAT Al AOET OA OAI Al 1T1AOAE EAOC
All1gE AAgEhAAAE EEOEUAél AOgl A éEUIT 1 OA
UAT AT AA O1 AhAAEIT I A A AAlAndbh Kiga zamanda, HasthAdleOigin
bilgi cagina ayak uydurabilmenin yolu, Dijital Déniisiimii basarabilmekten geciyor
olacak.

Anahtar Kelimeler: $ EEEOAT ( AOOAT Ah %l OACOAOQUI T h



PANEL 1 SAGLIK BiLiSiMi VE BiLGi GUVENLIGI

Oturum BasKanl e

Mahmut Kaan YUKSEL,
Hakim ve Savcilar Kurulu, Ankara Adliyesi Bilisim Suglari Savcisi,
Ankara, TURKIYE

Konusmaci --

SAGLIKTA BILiSiM VE BiLGi GUVENLIGI

Prof. Dr. Seval AKGUN, Kongre Baskani, SAD- Saglik Akademisyenleri Dernegi Baskani,
St. John Uluslararasi Universitesi ITALYA, Baskent Universitesi Hastaneleri ve Bagh Saglik
Kuruluslari Kalite Koordinatorii, TURKIYE

Ozet

Saghk kurumlarinda veriler diger kurumlara nazaran hayati 6énem tasidigindan ¢ok daha kritik ve
karmasiktir. Verilerin ve elde edilen bilgilerin giivenli ve tutarli olmasi ¢ok 6nemlidir. Gerek saghk
kuruluglarinda gerekse genel anlamda bilgi guvenligi kavramindan so6z edebilmek igin bilginin
gizliligi,bilginin  butunligu ve bilginin erisebilirligi durumlarinin tam anlamiyla yerine getirilmesi
gerekmektedir. Bu (¢ faktoriin herhangi birisinde olusacak bir zafiyet durumunda bilgi glivenliginden s6z
etmek maalesef mimkin olamamaktadir. Bu sunumda saglikta bilgi guvenliginin 6nemi ve nasil
saglanilacag tartisilacaktir.

Konusmaci --

SAGLIKTA BILiSiM

Esen Nur CIPLAK
Ozel Koru Saghk Grubu, Ankara, Tiirkiye
IT Maduri

OZET

Hizla gelisen bilisim diinyasi, saglik teknolojilerini yeni bir doneme tasimistir. Saglik ve teknoloji arasindaki
etkilesim; hasta, doktor ve saglik kurumlari arasindaki tibbi bilgilerin kullanimi ve ulagimini en Ust noktaya
cikarmigtir.

Saglik bilisimine teknolojinin entegre edilmesi ile, saglk kurumlari arasindaki bilgi alisverisi glvenli ve
oldukga hizlh bir noktaya gelmistir. Bireylere sunulan saglk hizmetlerinin kalitesini artirmak, hasta, doktor
ve saglik kurumu arasinda entegrasyonu glivenli ve hizli bir sekilde saglamak igin gelistirilmis, akill
sistemler olusturulmustur. Saghgin igerisine bilisimin bu kadar girmesi; hastaliklarin teshis, tedavi ve
izlemleri ile bunlarin yénetimlerine ¢ok yoénli bir bakis agisi getirmistir. isleri otomatiklestirerek ve
akicilagtirarak, hasta saglik bilgilerinin sorunsuz bicimde donustirillp iletilmesini saglayip hata risklerini
potansiyel olarak azaltan givenlik mekanizmalari sunarak hasta givenligini 6n plana ¢ikarmistir.

Saglkh ve dogru veriler sunulmasi artik kiigtilen diinyamiz igin zorunluluk halini gelmistir. Bilgilerin; farkh
yazilimlar, bélimler ve kurumlar arasinda dolasimini saglayan ve hasta glivenligi hedefli tim uygulamalari
kapsayan bir saglik hizmeti vermek, diinya standardi teknolojileri kullanarak mamkandur.



KONFERANS SAGLIKTA BILGi GUVENLIGINiN KALIiTE VE

3 AKREDITASYON STANDARTLARI

Oturum Baskan e

Av. Giirbiiz YUKSEL,

Kongre Bagkani,

T.C. Saglik Bakanhgi, Bakanlik Misaviri, SBSGM Hukuk Koordinatord,
Ankara, TURKIYE

Konusmaci --

ULUSAL AKREDITASYON SISTEMINDE BiLGi YONETIMI ve TUSKAnet

Canan CENGIzZ, Uzman

Akreditasyon Programlari Birim Sorumlusu

Tiirkiye Saghk Hizmetleri Kalite ve Akreditasyon Enstitiisii (TUSKA)
Tiirkiye Saghk Enstitiileri Bagkanligi (TUSEB), Ankara, Tiirkiye

OZET

Ulkemizde saglikta ulusal ve uluslararasi akreditasyon programlarina yénelik faaliyetlerin yiiritilmesi
amaciyla gérev yapan Tirkiye Saglik Hizmetleri Kalite ve Akreditasyon Enstitiisii (TUSKA), ilk olarak Hastane
Akreditasyon Programini ilan ederek ulusal akreditasyon sistemini baslatmistir. TUSKA, hastanelere yénelik
ulusal akreditasyon programinin bilesenleri olan standartlar, denetim yontemi, denetgi egitimi ve diger
bilesenleri gibi yazim konusundaki altyapisini da tamamlamistir.

Akreditasyon programlarinda kullanilan standart setlerinde “Bilgi Yonetimi” ile ilgili standartlar da
bulunmaktadir. Akredite olmak isteyen saglik kurum ve kuruluglarindan “Bilgi Yonetimi” konusundaki
standartlarin da karsilanmasi beklenmektedir. Bu standartlar; saglik kurum ve kuruluslarinin tim
sureglerinde olusan tibbi ve kisisel bilgilerin, dogru ve givenli sekilde kayit altina alinmasini, depolanmasini
ve ihtiya¢ duyulan dogru bilginin, dogru zamanda, dogru kisiye ulastiriimasini saglamayr amaglamaktadir.
Bilgi Yonetimi standart ve degerlendirme olgutleri, fiziksel ve teknolojik tedbirler, bilgi guvenligi, bilgi
mahremiyeti, bilgi strekliligi, harici bilgi kaynaklarina erisim, yetkilendirme ve uzaktan erisim konularini
kapsamaktadir. TUSKA’nin da ISQua (The International Society for Quality in Health Care) kurumsal
akreditasyon surecini tamamlamasi igin, ISQua’nin “Bilgi Yonetimi” konusundaki standartlarina uyum
saglamasi gerekmektedir. Bu standartlara gére TUSKA’nin bilgi cesitlerini, kontroliinii, kullanilabilirligini,
erisilebilirligini, gizliligini ve bilginin butinlGglint tanimlayan ve agiklayan bir bilgi yonetimi plani
cercevesinde  akreditasyon  programlarini  ydritmesi  gerekmektedir. Hastane  akreditasyon
stiregleri “TUSKAnet Akreditasyon Yénetim Sistemi” Gizerinden takip edilmektedir. TUSKAnet Akreditasyon
Yoénetim Sistemine Uye olan hastaneler, bu sistem araciligi ile Saglikta Akreditasyon Standartlarina (SAS)
farkh formatlarda (pdf, e-kitap, arama motoru) ulasma, 6z degerlendirme simulasyonunu kullanarak
akreditasyona hazirlik yapma ve boylelikle kendi mevcut durumlarini gérme, akreditasyon basvurusunu, 6z
degerlendirmeyi yapma ve tiim diger siirecleri TUSKAnet {izerinden takip etme imkani bulabilirler. Ayrica
iletisim moddilii Gizerinden soru sorabilir, éneri ve goriis sunabilirler. TUSKA ise; basvuru formunun ve 6z
degerlendirme raporunun incelenmesi, denetimin planlanmasi (denetgi secimi, denetim takviminin
olusturulmasi, denetim Ucretinin hesaplanmasi, denetimin raporlanmasi) ve tim akreditasyon surecini
sistem Uzerinden takip edebilmektedir. Sonug olarak, gerek saglik kurum ve kuruluslarinin akredite olmak
icin Bilgi Yonetimi ile ilgili Saglikta Akreditasyon Standartlarini uygulamasi, gerekse TUSKA’nin kurumsal
akreditasyonu igin 1ISQua’nin Bilgi Yonetimi standartlarini uygulamasi, saglkta kalite ve akreditasyon igin
konunun énemini bir kez daha ortaya koymaktadir.



Konusmaci --

SAGLIK BiLisiMi VE BiLGi GUVENLIGINDE STANDARTLAR VE UYGULAMALARI

Kaya KARS, Uzman,
Turk Standartlari Enstitusa,

Antalya Bolge Mudarluga,
Antalya, TURKIYE

Saglik Bilisimi ve Bilgi Giivenliginde standartlar ve Uygulamalari -ISO/IEC 27001:2013
Bilgi Giivenligi Yonetim Sistemi - Sait Kaya Kars / Bag Denetgi
TS ISO/IEC 27001 Kimler Uygulayabilir?

TS ISO/IEC 27001 kurulusun tird, biyiklugi ve dogasindan bagimsiz olarak tiim kuruluslara uygulanabilir.
Bilgi :I1SO/IEC 17799:2000 Information technology — Code of practice for information security
management
* [zlenen sey élgiilebilir, él¢iilen sey yénetilebilir.
Yo6netim Sisteminin Unsurlari
Politika (Kararlilik ve uygulama ilkelerinin ortaya konmasi)
Planlama (gereksinimlerin, kaynaklarin, yapinin ve sorumluluklarin saptanmasi)
Uyarlama ve galistirma (Biling olugturma ve egitim)
Performans degerlendirmesi (izleme ve 6lgme, denetimler, uygunsuzluklarin ele alinmasi)
Surekli iyilestirme (dUzeltici faaliyet, stirekli gelistirme)
Y6netimin gozden gegirmesi
Yonetim Sistemleri
TS ISO/IEC 27001 Yararlari
v} Piyasada farklilagsma / itibar

o Io o To To Io Io Io

Ust yénetim ve misteri gereksinimlerinin karsilanmasi

Kuresel kabul gormus tek standart

Bilgi glivenligi bilinci ile odaklanmis galisanlar

Yasal zorunluluklarin karsilanmasi

Zayifliklarin saptanip giderilmesi/ Yeni ortaya ¢ikan tehdit ve agikliklara hazirlikli

| emch anc N e S o S e

olmak

A TSISO/IEC 27001 Yararlari

v} Kurumsal yonetim ( Uygulamaya konmus politika ve prosedurler ile belirlenmis

sorumluluk ve yetkiler)

Ust ydnetimin Bilgi Giivenligini sahiplenmesi
Daha iyi gtivenlik bilinci olusmasi
Diger yonetim sistemleri ile kaynaklarin birlestirilmesi
Sistemin basarisini 6lgme mekanizmasi
TS ISO/IEC 27001 Belgesinin Yararlari :

) BGYS’nin bagimsiz denetgilerce gézden gegirilmesi

bR e e e S e

) Ticari ortaklara ve musterilere gliven saglamasi
A TSISO/IEC 27001 Belgesinin Yararlari
Saldiriya Ugrayabilecek Degerler
v} Kurulusun itibari, gtvenilirligi
v} Kurulusa ait gizli bilgiler ticari, teknolojik bilgiler
v} is stirekliligini saglayan bilgi ve siiregler



A

v} Uglincii sahislar tarafindan emanet edilen bilgiler
TS ISO/IEC 27001 Belgesinin Yararlari

Goriilebilecek Zarar

Do W N = o

v} Misteri Magduriyeti

v} Kaynaklarin Tuketimi

U isin yavaslamasi ya da durmasi

U Kurumsal imaj kaybi

v} Uglincii sahislara yapilan saldir mesuliyeti
Glvenlik Gereklerinin Belirlenmesi
Yasal ve diizenleyici gereksinimler
Kurulusun Risk Degerlendirmesi
Prensipler, hedefler ve is gereksinimleri seti
Glvenlik Gereklerinin Belirlenmesi

1. Yasal ve diizenleyici gereksinimler

A

) Kurulus

) Ticari Ortaklar

) Yikleniciler

) Hizmet saglayicilar
Glvenlik Gereklerinin Belirlenmesi

2. Kurulusun Risk Degerlendirmesi

el e e B e IS * T =R =R e el ey

i

A

U} Kurulusun tiim is stratejisi ve hedefleri
U} Risk degerlendirmenin sonuglari
A Bilginin tzerindeki Gizlilik, Biitiinliik, Erisebilirlik kayitlari
A istenmedik olaylar igin Tehdit, zaafiyet ve olasiliklarin degerlendirilmesi
A Potansiyel ise etkinin degerlendirilmesi
Glvenlik Gereklerinin Belirlenmesi
Prensipler, hedefler ve is gereksinimleri seti
) Bilginin iglenmesi
) Muhafazasi/Depolanmasi
T iletisimi
) Arsivlenmesi
Kritik Basar Faktorleri
is hedeflerini yansitan bir giivenlik politikasi
Uygulama yaklagiminin kurum kdlttrd ile tutarli olmasi
Yonetimin agik destegi ve kararliligi
Glivenlik gereksinimleri, risk degerlendirme ve risk yonetimi konularinin iyi anlasiimasi
Tim yonetici ve ¢alisanlara glivenlik kavraminin iyi tanitiimasi
Kritik Bagari Faktorleri
Bilgi glivenligi politikasinin tiim ¢alisan, yoneticiler ve diger taraflarca anlasiimasi
Gerekli egitim, 6gretimin ve farkindaligin saglanmasi
Bilgi glivenligi yonetimi faaliyetleri igin finansal kaynak ayrilmasi
Bilgi glivenligi yonetimi performansini degerlendirmek igin kullanilacak kapsamli ve dengeli bir
olgiim sistemi
Sistemin gelistirilmesi igin kullanilacak geri besleme onerileri
Yasam Donguisu

Bilginin Dogal Yagam Donguisii

v} Varlik degeri ve varliklara olan riskler yasam dongisi siiresince degisiklik gosterebilir



v} Bilgi glivenligi her safhada 6nemini korur.
A Yasam Donguisu
Bilgi Sistemlerinin Dogal Yagam Doénguisii

v} Bilgi glivenligi her safhada g6z 6ntine alinmali
U Yeni sistem gelistirme/mevcut sistemlerde degisiklikler kurulusa giivenlik
kontrollerini giincelleme ve iyilestirme firsati verir

vt +AOagfCumpa v i

PANEL 2 SAGLIK BiLiSiMi YONETiMi ve HASTA GUVENLIGi

Oturum Baskan e

Yrd. Doc¢. Dr. Ayca TARHAN,
Hacettepe Universitesi, Bilgisayar Miihendisligi Bolimii,
Ankara, TURKIYE

Konusmaci --

E-SAGLIKTA OLGUNLUK KAVRAMI, MODELLERI VE ORNEKLERI

Yrd. Do¢. Dr. Ayca TARHAN,
Hacettepe Universitesi, Bilgisayar Miihendisligi B6limd,
Ankara, TURKIYE

Ozet

E-saglik, bilgi ve iletisim teknolojilerinin saglik hizmetlerini desteklemek amaciyla,
maliyet-etkin ve glivenli kullanimi olarak tanimlanmakadir. Saghgin yerel, bélgesel ve
diinya genelinde iyilesmesi icin sadece teknik gelisme olarak degil, ag tabanl kiresel
dislincenin gelisimi igin zihin seti, tutum ve taahhiit olarak algilanmahdir. Tam,
miikemmel ve hazir anlamina gelen ‘olgunluk’ kavrami, elektronik saghkta bu algiyi
uygun sekilde destekleyebilir. Olgunluk modeli, bir is alaninda ilgilenilen (strecler ve
bilgi teknolojileri gibi) 6geler icin birbirini izleyen olgunluk asamalari igerir ve
iyilestirme igin tipik, beklenen veya arzu edilen bir yol haritasi tanimlar. Bu
konusmada elektronik saglik icin Onerilen olgunluk modellerine genel bir bakis
yapilacak ve tele-saglk, elektronik saglk kayitlari, e-saglk ve yonetim sistemleri igin
ornekler tartisilacaktir.



Konusmaci

HASTA GUVENLIGINDE YALIN SAGLIK BiLisimi

Prof. Dr. Nevzat KAHVECI,
Uludag Universitesi Fizyoloji A.D., Dekan Yardimcisi,
TURKIYE

Ozet

Yalin, saglik hizmet sunumunu etkisi altina alirken, bilisim teknolojilerinin (BT) de bu degisime eslik
etmesi gerekmektedir. Bilgi, hizmet kalitesinin ve kurumsal etkinlik dizeyinin belirlenmesi,
surdirilmesi ve gelistiriimesinde temel yapidir. Bilisim Teknolojileri ise; galisanlar ve yoneticiler igin
bilgiyi isleyen, saklayan, gerektiginde aktaran, sureglerin isleyisini saglayan teknolojik
uygulamalardir.

Yiksek hasta guvenligine erismek icin saglk galisanlarinin etkin bir saglik bilisim teknolojilerine
sahip olmasi gerekir. BT dogru yapilandirildiginda ve kullanildiginda hizmetin kalitesini ve etkinligini
degistirir. Ancak bilgi, zamaninda yeterli ve giivenilir bir sekilde saglanmadiginda ortaya ¢ikan
sorunlar insan saghgini direkt etkileyebileceginden, bilginin etkin yonetimi 6nemlidir.

Ancak bir gok kurulus BT’ni kurum kiltirine ve deger akisina entegre etmekte zorlanmaktadir.
Oncelikli olarak BT ve hizmet siirecinin tiim adimlarinin bir biitiin oldugunu kabullenmek gerekir.
Her Yalin sireg bir sekilde BT ile iliskili olmasina ragmen bilgi islemciler genellikle ekibin disinda
birakmaktadir. Gerekge olarak da; teknolojinin esnek olmamasi, degisime ve sirekli iyilestirmeye
direng gostermesi sunulmaktadir. Cogu zaman da sorunun kullanilan araglardan ya da kisilerden
kaynaklandigi 6ne sirllmektedir. Aslinda bilgi islemciler olmadan tasarlanan hizmet adimlari,
surece higbir deger katmayacak bazi bilgileri toplama israrimiz ve belki kullaniriz diyerek pek ¢ok
veriyi kaydetme istegimiz gercek sebeplerdir.

Klinik uygulamada klasik hastane bilgi yonetim sistemlerinin kullanimi disinda; elektronik saglik
kayitlari, bilgisayara dayali istem giris sistemi, digsme riskine karsi alarm sistemi, basing Ulseri
onleme sistemi, karar destek sistemi, hasta basi yonetim sistemleri, hizmet sunuculari arasinda
iletisimi saglama sistemi; odnceden kestirilemeyen semptomlar arasindaki iliskileri ya da bulgulari
ortaya ¢ikarmak amaciyla hasta verilerinin kullanimi, saglik sistemi iginde veri depolama, isleme,
aktarma ve paylasmayi saglayan teknolojiler kullanilmaktadir.

Saglik hizmetini satin alanlara en yakin olanlar ile hizmet sunumunda ortaya gikan problemler ve
belirsizliklerle ugrasanlar, kurumda sirekli iyilestirme icin en iyi konumda olanlardir. Eger BT ekip
Uyeleri slreglerde yer almayip, saglik hizmeti alanlar ve sunanlarla arada bir karsilagiyorlarsa
teknolojinin verimli kullanildigindan s6z edilemez. Ayrica BT ekip Uyeleri, sahada yapilan toplantilar
ve gorsel farkindaliklar gibi yalin araglardan yararlanamazlar.

Bilisim Teknolojilerini yalinlastirmak icin; bitgesini artirmak yerine, hizmet alanlara ve siirecin tim
adimlarina yakin konumlandirmak gerekir. Bilgi islem galisanlarinin hizmet sunanlar ile diizenli bilgi
alisverisinde bulunmalarini ve onlarin yaninda isbasi egitim almalari saglamalidir.

Bilisim teknolojileri; bilgiyi depolama, bilgiye hizla ulasma, alarm ve uyar sistemleri ile hizmet
sunumuna destek olarak hasta guivenligini ve bakim kalitesini arttirmaktadir. Kalite ve glvenlik
birbirinden ayri tutulamaz ve en iyi hasta bakim sonuglarina ulagsmak igin birlikte ele alinmahdir.



GiYILEBILIR SAGLIK BiLiSiMi URUNLERI VE

PANEL 3 ELEKTRONIK SAGLIK KAYDI

Oturum Baskan e

Prof. Dr. Bilgin TIRYAKIOGLU,
Bilkent Universitesi, Hukuk Fakiiltesi,
Ankara, TURKIYE

Konusmaci --

GIYILEBILIR SAGLIK BiLisiM URUNLERI ve GUVENLIGI

M. Fatih ULUCAM,
Saglhk Bilgi Sistemleri Genel Miidiirliigii,
Ankara, Tiirkiye

Ozet

Giyilebilir saglik bilisim Grdnleri; saghk bilgilerimizin (tansiyon, nabiz, seker, v.b) hastane ve
doktora kolay iletimi, saglkli yasam &nerileri, uyku diizeni, dengeli beslenme 6nerilerinden su
alimi ve ilag kullanimina kadar genis ¢capta gilindelik hayatimizda énemli rol almaya baglamistir.
Bu calismada giyilebilir saglk bilisim trtnlerinin viicudumuzdan aldigi saglik bilgilerini iletirken
kullandigi iletisim metodu ve glvenligi ile ilgili cihazlarin viicudumuz Uzerine etkileri olamak
Gzere iki ana baslikta ele alinmistir.

AMAC : “Giyilebilir Saghk Bilisim Uriinleri” kullanimi ile ortaya cikan fiziksel giivenlik ve saglik
verilerinin glivenligini ortaya koymaktir. Giyilebilir saglik Urilinleri ile diger cihazlarla glvenli
baglantilarini ve insan viicuduna etkilerini arastirmak amaglanmigtir.

YONTEM : Bu arastirmada, giyilebilir saglik triinlerinin kullanmis oldugu ve diger cihazlarla
iletisim sagladigi baglantt metodlar (kimlik dogrulama, sifreleme, dogrudan iletisim
algoritmalan) ile giyilebilir saglik Grlinlerine ait batarya Urinleri dikkate alinmigtir.

BULGULAR : Giyilebilir saglik bilisim drlinleri Gzerinde yapilan ¢alismada cihazlarda kullanilan
iletisim metodlari ve baglanti yontemleri ile bant genisligi araliklarinda [Bluetooth, Wifi
(Wireless Fidelity), PAN (Personel Area Network), BAN (Body Area Neywork), WAN (Wide Area
Network) ve LPWAN (Low Power Wide Area Networ)] belirlenen standartlarin oldugu tespit
edilmigtir.

SONUCLAR : Bulgular incelendiginde giyilebilir saglik bilisim Grunleri kullaniminin giderek
yayginlastigl, ancak Grinleri kullanan kisilerin kullandiklari Grtinlerin glivenligi hakkinda yeterli
bilgiye sahip olmadigi gérismiistiir. Ureticilerin Urettikleri cihazlarda kullanilan iletisim
metodlari ve baglanti ydontemlerini belirlenen standartlara uyuldugu takdirde insan sagligini ve
cihazlarla iretilen kisisel saglik verilerinin giivenligi saglanmis olacaktir. ilgili cihazlarin insan
viicuduna olan etkileri halen arastirilmaya devam etmektedir.

Anahtar Kelime: Giyilebilir teknoloji, Giyilebilir saglik bilisim Grunleri, Giyilebilir saghk bilisim
Urunlerinde glivenlik



Konusmaci --

ESK; DUNDEN BUGUNE TARIHCE, NEREDEYiZz?

Dr. F. Yonca AYAS,
isyeri Hekimi, Egitimci, Hacettepe Universitesi, is Saghg Doktora Ogrencisi,
Ankara, TURKIYE

OZET

GIRIiS: Elektronik Saglk kaydi ; saglk bilisiminin en o6nemli yapi tasidir. insan sagliginin kalitesini
artirmayl amag¢ edinen tip bilisimi iginde hasta hakkinda bilgilenme, bilgi paylasma ve istatistik bilimini
kullanarak gelecege yatirrm yapabilme adina ESK enstrimani en verimli ve glvenilir sekilde
kullaniimalidir.

AMAG: Diunden bugline ESK tarihgesini animsamak, ulkemizin var olan durumuna bakmak. Daha
glvenli sistemleri igin ne yapilabilecegini tartismak

YONTEM: 1968 vyilindan giinimiize yayinlanmis bilimsel calismalar 1siginda tarihgeye goz atarken,
glvenlik igin yapilandirnlmis en son ¢alismalar ile daha verimli ve guvenli ESK kullanim kosullarina
ulagmak. Personel egitiminden Ulusal Saglik kasasi yontemlerine genis bir bakis agisi ile konuyu
irdelemek

BULGULAR : . Bu nedenle tibbi kayitlarin en iyi sekilde tutulmasi, saklanmasi ve paylasilabilmesi gereklidir.
Tibbi kayitlar saglik anlaminda istatistiki calismalara kaynak olusturduklari kadar hukuksal durumlarda da
resmi kanitsal belge olma 6zelligine de sahiptirler. ( S6ylemez,2017)

Saglik bilgi sistemleri sadece hasta bakimi ve idari amaglar igin degil; saglik planlamasi; klinik ve
epidemiyolojik c¢alismalar igin de gereklidir. (Almunawar,2012) (Erisim Tarihi: 18.05.2017)
https://arxiv.org/abs/1203.3923v1

SONUG: ESK tibbi bilisim iginde o©nemli bir ana baliktir; ancak ne vyazik ki 6zellikle ulkemizde
standardizasyonu mevcut olmayip mahremiyet ve glivenlik agisindan sorularimiz vardir. Yiksek lisans
tezim iginde yer alan anket ve bilimsel makaleler isiginda dinden bugiine geldigimiz nokta ve
glvenlik i¢in neler yapilmalidir sorusuna hep birlikte cevap aramaliyiz.

Konusmaci --

BELGE GUVENLIGI

KAZUT SEMi / VAN iL SAGLIK MUDURLUGU / VAN / TURKIYE
AKBUGA MUSTAFA / VAN iL SAGLIK MUDURLUGU/ VAN/ TURKIYE

OzZET

Amag: Sahte belge beyanini 6nlemek

Yéntem. Beyana dair tim belgelerin karekod uygulamasi ile veritabanin da bulunan bilgilerinin
platform bagimsiz olarak dogrulugunu teyit etmek. Sistem karekod uygulamasi ile ¢ahsir. Tim
karekod uygulamasi olan mobil cihazlar dahil okuyucular ile galisir durumda. Bir kurumun rapor veya
onaya sunulan belgelerin kurum veritabanin da gercek olan bilgilerine ulagsmaktir. Belge farkli
ortamdan veya yasal olmayan bilisim teknolojileri ile olusturulmus ise sistem bunu ortaya
¢ikarmaktadir.

Bulgular: Sahte saghk kurullari, epikriz, laboratuvar, regete vb. raporlarin ortaya ¢ikmasi ile
gelistirilmigtir.

Sonug: Bu uygulama sonucunda ilk 2 ayda 300 adet sahte saglk kurulu raporu tespit edilmistir.



KiSISELLESTIRILMIS TIP UYGULAMALARI VE SUREC

3L MADENCILIGI

Oturum Baskani

Prof. Dr. Hasan OGUL,
Baskent Universitesi, Bilgisayar Miihendisligi Blim{,
Ankara, TURKIYE

Konusmaci

BiYOENFORMATIK VE KiSISELLESTIRILMIS TIP UYGULAMALARI

Prof. Dr. Hasan OGUL,
Baskent Universitesi, Bilgisayar Miihendisligi Bolimii,
Ankara, TURKIYE

Ozet.

Biyolojik, kimyasal veya klinik deneylerle elde edilmis verilerin analizi, saklanmasi, tekrar
erisimi ve bu verilerin farkli biyolojik siiregleri ve bu sureglerin canli yasamina etkilerini
anlamak uzere kullanilmasi isine genel anlamda Biyoenformatik adi verilir. Biyoenformatik
bilimi bu hedeflere ulasabilmek icin gerekli matematiksel modellerin ve algoritmik
yontemlerin gelistiriimesini ve bu yontemlerin ilgili yazihm ve donanim araglariyla
gergeklestirimini amaglar. Temel amaci biyolojik stireglerin nasil isledigini islemsel modellerle
aciklamak olsa da, Biyoenformatik bilimi gegen siire igerisinde klinik ortamlarda teshis ve
izleme igin gerekli olan arag ve yontemleri de sunar hale gelmistir. Bu haliyle Biyoenformatik
yerine Biyomedikal Enformatik terminolojisinin kullanimi da karsimiza g¢ikmaya baslamistir.
Biyoenformatik bilimi, incelenen verinin tirQ ve kullanilan ¢ikarim algoritmalarina gore pek
¢ok alt konu igerir. Bu konusmada Biyoenformatik ile ilgili terminoloji, temel kuramlar,
kullanilan yontemler ve uygulama alanlari hakkinda bilgiler verilecek ve kisisellestirilismis tip
uygulamalari Gzerinde tartigilacaktir. Bu baglamda arastirma grubumuzda genomik veri
tabanlarinda igerik tabanli arama ve bilgi geri getirimi Uzerine yapilan giincel g¢alismalar
aktarilacaktir.

Tesekkiir. Bu ¢alisma, TUBITAK tarafindan 113E527 nolu proje kapsaminda desteklenmistir.
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CERRAHi  SURECLERIN  KESFi  iCiN ~ SUREC  MADENCILIGIi  CALISMALARININ
DEGERLENDIRILMESI

Tugba GURGEN ERDOGAN — Ayca Tarhan
Hacettepe Universitesi, Bilgisayar Miihendisligi B6limdi,
Ankara, TURKIYE

OzZET

Klinik kilavuzlar, saglik hizmetlerinin kalitesini iyilestirme ve maliyet kontrol faaliyetlerini
desteklemekte ve en iyi tibbi uygulamalari bicimlendirir [1]. Saglik siregleri genis saghk
faaliyetlerine sahip oldugu igin, bu kilavuzlar ile gergek klinik uygulamalar arasinda bir
boslugun mevcut olabilecegi gorilmustir [2]. Sire¢ madenciligi, gercek siire¢ akiglarini
anlama, klinik verilerin kurallara uygunlugunu kontrol etme ve sireclerdeki performans ve
bekleme stirelerini analiz etme gibi saglk hizmetleri siireglerine iliskin pek ¢ok anlayis saglar
[3].

AMAC :

Bu ¢alismada, gergek uygulamalarin olay glnliklerinden cerrahi siiregleri kesfetmek igin siireg
madenciligi tekniklerini kullanan ¢alismalara genel bir bakis sunulmustur.

YONTEM :

Sistematik bir arama sireci ile stire¢ madenciligi tekniklerini kullanarak cerrahi siregleri
manuel olarak tanimlayan veya otomatik olarak kesfeden g¢alismalar gozden gegirilmistir.
Dahil edilen galismalar, saghk uzmanlgi, sire¢ modelleme tirl ve siire¢ modelleme gosterimi
acisindan analiz edilmistir.

BULGULAR:

Onkolojik cerrahi siirecini ifade etmek igin petri agi (6rn. [4-7]) ve UML (6rn. [8]), katarakt
ameliyati sireci igin genel cerrahi modeli (6rn. [9, 10] ), ameliyat Oncesi siregler igin sezgisel
net (6rn., [11]), ambulant cerrahi siregler igcin SPN Modeli (6rn., [12]) ve karaciger
transplantasyon cerrahisi sireci icin BPMN (6rn., [13] ) slire¢ modelleme notasyonlari tercih
edilmistir.

SONUG :

incelememizin sonuglari, siire¢ madenciligi tekniklerinin cerrahi siireglerdeki siire¢c modellerini
otomatik olarak kesfetmek igin etkili oldugunu gostermistir.

Anahtar Kelimeler; Stire¢ Madenciligi, Cerrahi Stire¢ Modelleme, Suireg Kesfi
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SANAL FiziK TEDAVi PLATFORMU’NUN PERFORMANS DEGERLENDIRMESI
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Ozet

Teknoloji temelli rehabilitasyon ile saglikli ve hasta bireylerin fiziksel aktivitelerini gelistirmesi
saglanabilmektedir. Bu teknoloji ile sagdlikli bireylerde en azami mevcut durumun korunmasi
amagclanirken hasta bireylerde de dengeyi gelistirmek, koordinasyonu arttirmak, kas kuvvetini korumak
ve esneklii saglamak amaglanmaktadir. Insanlarin dijital oyunlara ve iletisim araglarina olan
bagimhliklan fiziksel aktivitelerde azalmalara neden oldugundan bireylerdeki saglk sorunlarinida
beraberinde getirmektedir. Teknolojinin gelisimine bagl olarak birgok alanda oldugu gibi fizyoterapi ve
rehabilitasyon alaninda da sagh§r koruma amagl teknoloji temelli rehabilitasyon ydntemleri
uygulanmaktadir. Ginimizde teknoloji temelli rehabilitasyon alaninda ilgi gdren bir teknolojide Kinect’
tir. Performansinin ylksek olmasi ve maliyetinin disik olmasi sebebiyle Kinectin teknoloji temelli
rehabilitasyon alaninda glinimiizde siklikla kullanilacagi 6ngériimektedir.

Bu calismada Kinect teknolojisi kullanilarak daha 6nceki galismalarimizda olusturmus oldugumuz tedavi
ve egitim amacl sanal platform (zerinde farkli bireylerin fizik tedavi terapileri gerceklestiriimistir. Bu
deneysel sonuglarin performans degerlendirmesi verilerek Fizik Tedavi Uzmanlan tarafindan
yorumlanmasi gergeklestirilmistir. Olusturulan Sanal Fizik Tedavi Platformunda, Fizik Tedavi Uzmani
tarafindan bireylere yapacagi egzersiz hareketleri 6gretiimektedir. Bireyin bu hareketleri dogru ve
eksiksiz bir sekilde yapip yapmadiginin kontrolii yapilmaktadir ve egzersiz sonrasi bireyin hareketleri
basarabilme orani ile ilgili istatistiki bilgiler sunulmaktadir. Egzersiz hareketlerinin tamamlanmasi
sonrasindaki verilen istatistiki bilgiler ve bu bilgilerin e-posta yolu ile Fizik Tedavi Uzmani' na
gonderilmesi Fizik Tedavi Uzmani’ nin hastasi hakkinda bilgilendiriimesine imkan vermektedir. Yapilan
calisma farkli hasta bireyler (izerinde teste tabi tutulmustur ve bu deneysel sonuglar Fizik Tedavi
Uzman’ na gonderilmistir. Fizik Tedavi Uzman’ nin bu deneysel sonuglari yorumlamasi
gerceklestirimistir ve farkli seanslarla bireylerdeki egzersiz hareketlerini tamamlayabilmesi ile ilgili
basari oranlari artirimistir.

Yapilan calisma ile olusturulan oyun platformunda bireylerin ilgisi gekilerek fizik tedavi terapisi ve
performans degerlendirmesi gergeklestirilmistir. Fizik Tedavi Uzmanlarinin hastalarinin durumunu daha
yakindan takip edebilmesi saglanarak hastalarin muayene sirelerinin de kisalmasina katkida
bulunulmustur. Farkli bireyler izerinde gergeklestirilen bu sonuglarin Fizik Tedavi Uzmani tarafindan
yorumlanmasi saglanmistir. Bu sayede daha fazla bireyin tedavi edilebilmesi miimkin olacagindan
sadlik ve fizik tedavi alanina da katki saglanmasi amaglanmistir. Ayni zamanda farkli rehabilitasyon ve
degerlendirme sureclerinde kullanilabilmesine de imkan saglanmistir.

Anahtar Kelimeler: Kinect, Fizik Tedavi, 3B, Teknoloji temelli rehabilitasyon
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SAGLIK BILISIMINDE SIiBER GUVENLiK TEHDITLERI

Oturum BasKan e

Prof. Dr. Mustafa ALKAN,
Gazi Universitesi Bilgi Giivenligi Miihendisligi Anabilim Dali Baskani, TURKIYE

Konusmaci --

SIBER GUVENLIK VE FARKINDALIK

Prof. Dr. Mustafa ALKAN,
Gazi Universitesi Bilgi Glivenligi Mihendisligi Anabilim Dali Bagkani, TURKIYE

Konusmaci --

TIBBi CIHAZLARIN SIBER GUVENLIGi HAKKINDA HUKUKi DEGERLENDIRME

Av. Giirbiiz YUKSEL
T.C. Saghik Bakanhgi Saglk Bilgi Sistemleri Genel Miidiirliigii,
Ankara-Tiirkiye

Ozet

Bu g¢alismadan beklenen fayda; Saglkta bilgi glivenligi konsepti icerisinde bir alt baglik olarak tibbi
cihazlarin guvenligi/hacklenmesi konusunda toplumsal duyarliligi artirmaya yonelik bir farkindahk
olusturmaktir. Nihai gikti olarak ise, dzellikle saglik sektoriinde gerek cihaz teknolojisiyle ilgili olanlarin ve
gerekse bu cihazlarin kullanilacagl saglik tesis, kurum veya merkezlerin isleticilerinin bilgi guvenligi
¢alismalari icerisinde bundan boyle tibbi cihazlarin givenligine yonelik kurumsal ve bireysel énlemleri
almalarini saglamaktir.

Tibbi cihazlarin siber glvenligi konusunda heniiz tGlkemizde teknik anlamda bilimsel bir galisma yoktur.
Yine spesifik olarak bu konuyla ilgili herhangi bir yasal diizenleme olmadigi gibi dolayl da olsa bu husus
herhangi bir mevzuatta da yer almamaktadir.

Her ne kadar Ulkemizde tibbi cihazlarin tasarimina, siniflandiriimasina, Uretimine, piyasaya arzina,
hizmete sunulmasina ve denetlenmesine iliskin usul ve esaslari diizenleme amaciyla Saglik Bakanhgi
tarafindan “Tibbi Cihaz Yonetmeligi” cikarilmis ve buna bagli olarak da pek g¢ok yonerge ve teblig
ylrurlige konulmus ise de, s6z konusu diizenlemelerde tibbi cihazlarin siber glivenligine yonelik higbir
ibare bulunmamaktadir.

Yine 5237 sayih Tirk Ceza Kanunu’nda, bilisim suglarinin sadece dért madde olarak diizenlemesi; her
gecgen glin gelisen teknoloji ve ortaya ¢ikan yeni tehditler dislnildigiinde, yeni olusan siber suglarin
sugun kanunilik ilkesi kapsaminda cezasiz kalmasina yol agabilmektedir.

Bu calismada saglik bilisimi icerisinde ¢ok yeni bir konu olan tibbi cihazlarin hacklenmesi, diinyada
yasanan ornek veya pilot sayilabilecek lokal galismalarin isiginda islenerek, tibbi cihazlarin hacklenmesinin
olasi neticeleri ile 6nlem anlaminda yapilmasi gerekenler kisaca anlatilacaktir.

Son olarak da siber glvenligin ihlali hallerinde ortaya ¢ikacak olan sug tipleri TCK kapsaminda
degerlendirilecektir. Zira butin bu gelismeler karsisinda hukuki anlamda ne gibi korunma yollarina ve
haklarina sahip oldugumuzu bilmek 6nem kazanmistir.

Anahtar Kelimeler: Siber Glvenlik, Bilisim Suglari, Tibbi Cihaz, Hacklenme, Farkindalik.
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TELERADYOLOJIi

Prof. Dr. Utku SENOL,
Akdeniz Universitesi, Tip Fakiiltesi, Radyoloji Anabilim Dali,
TURKIYE

Ozet

Teletip saglik hizmeti sunumu sirasinda veri alip génderme, uzaktan haberlesme konsiiltasyon gibi
bigimlerde uygulanabilir. 1876 yilinda Alexandre Graham Bell'in Uzerine asit dokilmesi sonucu
telefon ile asistanindan yardim istemesi teletibbin basladigi an kabul edilir. O ginden bugiine
bilisim-iletisim teknoloijleri kullanilarak uzaktan yapilan danisma veya tedavi amagh girisimler teletip
kapsaminda degerlendirilir. Kuskusuz 1990’li yillardan sonra iletisim teknolojilerinin gelismesi ve
ozellikle internetin uygulanmasindan sonra teletip ¢ag atlamis ve yaygin olarak uygulanmaya
basglanmistir.

Teleradyoloji teletibbin 6zel bir alani olup 1960’h yillarda uzaydan goérintii gonderme ile basladig
kabul edilmektedir. 1990’ yillarin sonunda “Gériintii iletimi ve Arsivleme Sistemlerinin(PACS)”
kullaniimaya baslanmasi ile birlikte yayginlasmaya baslamistir. “Bir yerde elde edilen tibbi
gorlntllerin ve iliskili bilgilerin tanisal ya da konsultasyon amagh belirli bir uzakliga génderilmesi”
olarak tanimlanir. Bu tanimdan yola ¢ikilarak Teleradyolojinin; kurum igi, kurum disi, kurumlararasi,
bolgesel veya sinirlar 6tesi farkli kullanim bigimleri olup her bigimin kendine 6zgi 6zellikleri vardir.
En ¢ok kullanilan bigimi kurum igi goriinti paylagimidir. Ayrica 6zellikle acil durumlarda kurum-ev
arasl teleradyoloji uygulamalari ¢ok yaygin ve yararlidir. Bir baska kullanim bigimi ise 6zellikle yan dal
uzmanhk alanlarinda ikincil géris alma bigimindedir. Teleradyolojinin hizmet alimi bigiminde birincil
raporlama olarak kurum disi veya Ulkeler arasi uygulamalarda ise belirli zorluklar vardir ve diinyanin
degisik yerlerinde farklh uygulamalar bulunmaktadir. Bu farkliliklar tlkelerin saglk sistemleri yani sira
yasalarindan kaynaklanmaktadir.

Tibbi goriintilerin yiiksek hacimli veriler olmasi, 6zel standartlar gerektirmesi gibi durumlardan
dolayi teleradyoloji teletibbin diger alanlarina gore zorluklar tasimaktadir. Ayrica hastane ve
radyoloji bilgi sistemlerinde farkl sistemler kullanilmasi nedeni ile yeni gereksinimler g¢ikmaya
baslanmistir. DICOM, IHE , HL7 gibi bazi standartlar gelistirilerek bu gereksinimler karsilanmaya
calisiilmaktadir. Ancak halen teleradyoloji alaninda ¢oziilmeyi bekleyen yasal, teknik, medikal ve etik
konularin bulundugu unutulmamaldir.
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Ozet.

Bilgi ve iletisim teknolojileri alanindaki gelismelerle, giyilebilir sensorlerin boyutlari 6nemli
Olglide azalmig, mobil cihazlar lzerinden erisilebilirlikleri kolaylasmis ve genel islevleri ve
iletisim yetenekleri artmistir. Bu gelismeler, sensorlerin ¢ok farkli alanlarda akilli sistemler
gelistirmek Gzere kullaniminin yayginlasmasini saglamistir. Uzaktan tip alanindaki ihtiyaglar
giyilebilir sensorlerin saglik alaninda kullanimiyla ilgili talepleri de artirmistir. Bu konusmada
ivmedlger, jiroskop ve magnetometre gibi hareket sensorleriyle aktivite ve davranis algilama,
Parkinson hastalarinda semptom analizi ve bu analizlerin hastalik teshis ve izlemede
kullanimlari Gzerine arastirma grubumuzda yapilan ¢alismalar anlatilacaktir. Ayrica tasinabilir
sensorlerin noroloji, fizyoloji, psikiyatri, kardiyoloji ve ortopedi gibi alanlarda potansiyel
uygulama alanlari tartisilacaktir.

Tesekkiir. Bu ¢alisma, TUBITAK tarafindan 115E451 nolu proje kapsaminda desteklenmistir.
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